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INFOBLATT IT-Sicherheit

Einsatz mobiler Endgerate

* Die Nutzung von Smartphones und Tablets erfordert besondere
SicherheitsmaBnahmen.

« Es missen immer aktuelle Schutzprogramme vor Phishing und
Schadprogrammen im Browser genutzt werden.

+ SIM-Karten sollten grundsétzlich durch eine PIN geschitzt werden.

- Die Super-PIN/PUK sind grundsatzlich nur durch Verantwortliche
anzuwenden.

+ Besonders auf allen mobilen Endgeréaten sollten die strengsten bzw.
sichersten Einstellungen gewéhlt werden.

« Auch auf mobilen Geraten muss das hohe erforderliche Schutzniveau fir
die verarbeiteten Daten sichergestellt werden.

« Alle mobilen Gerate sollten mit einem komplexen Geratesperrcode
geschutzt werden.

- Damit Schwachstellen vermieden werden, sollten Updates des
Betriebssystems und der eingesetzten Apps zeitnah installiert werden.

- Es ist sinnvoll, einen festen Turnus (z.B. monatlich) festzulegen, in dem
das Betriebssystem und alle genutzten Apps auf neue Versionen gepriift
werden.

- Zugriffe von Apps auf Daten und Schnittstellen der mobilen Gerate
sollten in den Einstellungen restriktiv auf das Notwendigste
eingeschrankt werden.
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