
Fragen und Antworten zur Risikoanalyse

Schulungskompendium



Das digitale MCSS Schulungs- und Einweisungs-System basiert auf den jeweils aktuellen 
Rahmenbedingungen für die Rechtskonformität in medizinischen Einrichtungen. Für die Anwendung 
der innovativen didaktischen Schulungen gelten folgende Richtlinien.
• Pro Frage sind etwa 1,5 – 2,0 Minuten aufzuwenden.

• Zuerst wird die Frage reflektiert und überlegt, welche Antworten gegeben werden können (evtl. mit schriftlichen 
Notizen).

• Anschließend werden die Überlegungen/Notizen mit den richtigen Antworten verglichen.

• Nach ca. 45 Minuten (ca. 20 Fragen und Antworten)sollte eine Konzentrationspause eingelegt werden.
Die Anwendung wird in MCSS protokolliert und die Anwendungsstatistik gilt als Nachweisdokument 
für die rechtlichen Audit Anforderungen. 

Einführung in das MCSS Schulungskompendium



Basics RA + DSFA mit Beispielen 

Weitere Dokumente: DSK KP 5, DSK KP 18, DSK Liste VAT (DSK = Datenschutzkonferenz)

Risikoanalyse in der Informationssicherheit



Welche Rahmenbedingungen gelten 
für die Risikoanalyse?

Risikoanalyse in der Informationssicherheit











Was ist das Ziel der Risikoanalyse ?
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Ziel: 
Das Risiko für die Rechte und Freiheiten natürlicher Personen mit ihren personenbezogenen 
Daten zu bewerten und zu beschützen. Eindämmen von Risiken durch ergreifen geeigneter 
technischer und organisatorischer Maßnahmen.

Was ist das Ziel der Risikoanalyse?



Wie läuft die Risikoanalyse ab?

Risikoanalyse in der Informationssicherheit



Folgende Phasen sind zu durchlaufen:

1. Risikoidentifikation
2. Abschätzung der Eintrittswahrscheinlichkeit und Schwere der möglichen Schäden
3. Zuordnung zu Risikoabstufungen

Wie läuft die Risikoanalyse ab ?



Wie werden Risiken identifiziert ?
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1. Welche Schäden können für die natürlichen Personen auf der Grundlage der zu 
verarbeitenden Daten bewirkt werden?

Beispiele:
Diskriminierung, finanzieller Verlust, Rufschädigung, wirtschaftliche oder gesellschaftliche 
Nachteile, Ausschluss oder Einschränkung der Ausübung von Rechten und Freiheiten etc..

Wie werden Risiken identifiziert ?



2. Wodurch, das heißt durch welche Ereignisse, kann es zu einem Schaden kommen?

Beispiele:
• Unbefugte oder unrechtmäßige Verarbeitung
• Verarbeitung wider Treu und Glauben
• Intransparente Verarbeitung
• Unbefugte Offenlegung von und Zugang zu Daten
• Unbeabsichtigter Verlust
• Zerstörung oder Schädigung von Daten
• Verarbeitung nicht richtiger Daten
• Verarbeitung über die Speicherfrist hinaus
• „Nichteinhaltung der Datenschutzgrundrechte/Betroffenenrechte“

Risiko-Identifikation (2)



3. Durch welche Handlungen und Umstände kann es zum Eintritt dieser Ereignisse kommen? 
(Risikoquellen)

Beispiele:
• Durch Verantwortliche, Auftragsverarbeiter, Beschäftigte, ehemalige Mitarbeiter,

Kunden/Interessenten oder Unbefugte die Zutritt erhalten haben
• Dies kann unbewusst passieren oder vorsätzlich und im eigenen Interesse 
• Durch Cyberkriminelle
• Mögliche Intentionen sind Wirtschaftsterror, finanzielle Interessen, Wettbewerb etc.
• Durch sonstige Ereignisse, wie technische Fehlfunktionen (Provider), höhere Gewalt etc.

Risiko-Identifikation (3)



Wie werden Eintrittswahrschein-
lichkeiten und mögliche Schäden 
ermittelt ?
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Mit welcher Wahrscheinlichkeit tritt ein bestimmtes Ereignis ein?
(sorgloser Umgang von Beschäftigten, technische Fehlfunktion, Ausspähung durch Dritte, 
unzureichende Vorkehrungen des Verantwortlichen durch Unwissenheit, Zeitmangel, 
Unvermögen etc.)

Die Schwere des Schadens ermitteln.
(Schadensklasse, Schadenshöhe, Reputation, weitere Auswirkungen)

Wie werden Eintrittswahrscheinlichkeiten und 
mögliche Schäden ermittelt ?



Definition Risiko:
In der ISO 31000, dem ISO Standard für das Risikomanagement (Risk management – Principles
and guidelines) oder der ISO/IEC 27001 – Managementsystem für Informationssicherheit, ist das 
Risiko folgendermaßen definiert:

Risiko = Schaden x Eintrittswahrscheinlichkeit
Das Risiko ist das Produkt aus dem potentiell möglichen Schaden und der damit verbunden 
Eintrittswahrscheinlichkeit. 
Um Schaden und Eintrittswahrscheinlichkeit miteinander multiplizieren zu können, müssen wir sie in 
Werte „umwandeln“ bzw. klassifizieren.

Eintrittswahrscheinlichkeit + Schäden (2)



Wie können Risiken kategorisiert 
werden?

Risikoanalyse in der Informationssicherheit



Wie können Risiken kategorisiert werden?



Zuordnung zur Schadensklasse



Welche Konsequenzen ergeben sich 
aus der Risikoanalyse?
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Eine Risikoanalyse muss einem systematischen Aufbau folgen. 
Die Ergebnisse müssen reproduzierbar sein. Würde eine andere Person mit gleichem Know-How
dasselbe Risiko bewerten, sollte es anhand der objektiven Kriterien zum selben Ergebnis kommen.

Eine Risikoanalyse ermittelt die Risiken und Gefahren.
Dies führt bei niedrigen Risiken zu einem vereinfachten Verfahren (AV-Vertrag, sonstige 
Maßnahmen) und bei höheren Risiken zu einer Datenschutzfolgeabschätzung DSFA mit 
Maßnahmen zur Risikoeindämmung (notfalls Behörden einschalten).

Welche Konsequenzen ergeben sich aus der Risikoanalyse?


